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ACCORD RELATIF À LA PROTECTION DES DONNÉES A CARACTÈRE PERSONNEL
 
 
ENTRE LES SOUSSIGNÉES : 
La société ______________________________________________________., établie et ayant son siège social à L-______________________________________________________, immatriculée au registre du commerce de___________________________ sous le numéro _____________________et représentée par________________________________________________,  
 
ci-après désigné « le sous-traitant », 
 
d'une part, 
 
ET : 
La Chambre des Députés établie à L-1728 Luxembourg, 23, rue du Marché-aux-Herbes, représentée par Monsieur Laurent Scheeck, en sa qualité de Secrétaire général de la Chambre des Députés, ayant tous pouvoirs à l’effet du présent accord, ci-après désignée « le responsable de traitement » 
 
d'autre part, 
 
ÉTANT PRÉALABLEMENT EXPOSÉ QUE : 
Aux termes d’un contrat de prestations de services ayant pour objet la réalisation d’un outil fondé sur des technologies d’IA permettant la génération automatisée de l’inventaire des collections de la Chambre des Députés dans le cadre du projet P1165 DataQuest pour le compte de la Chambre des Députés, la Chambre en tant que responsable du traitement, ____________________________________ en tant que sous-traitant du responsable de traitement, seront amenées à traiter des données à caractère personnel. Les Parties entendent régler leurs obligations en la matière. 


LES PARTIES ONT CONVENU CE QUI SUIT : 

Article I. Objet 
Les présentes clauses ont pour objet de définir les conditions dans lesquelles le sous-traitant s’engage à effectuer pour le compte du responsable de traitement les opérations de traitement de données à caractère personnel définies ci-après. 

Dans le cadre de leurs relations contractuelles, les parties s’engagent à respecter la réglementation en vigueur applicable au traitement de données à caractère personnel et, en particulier, le règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 (ci-après, « le règlement européen sur la protection des données ») ainsi que la loi transposant en droit luxembourgeois les obligations issues du règlement précité. 

Article II. Description du traitement faisant l’objet de la sous-traitance 
Le sous-traitant est autorisé à traiter pour le compte du responsable de traitement les données à caractère personnel nécessaires pour fournir le ou les service(s) objet du ou des contrat(s) liant le responsable de traitement au sous-traitant. Les services fournis peuvent être de toute nature tel que la consultance, le support et la maintenance des systèmes automatisés de la Chambre ou pour le compte de la Chambre ; des travaux de développement des systèmes automatisés de la Chambre ou pour le compte de la Chambre ; la mise à disposition de licences, l’exploitation et la gestion de processus métier ; l’attribution de ressources ; le traitement et la gestion de documents ; l’impression, le son et l’imagerie. 

Le sous-traitant exécute le traitement sur ordre du responsable du traitement afin de remplir ses obligations contractuelles. Le responsable du traitement a recours au traitement du sous-traitant afin d’exécuter les travaux parlementaires et les missions d’intérêt public qui lui incombent. 

Les données à caractère personnel traitées peuvent être des nom, prénom, adresse, adresse courriel, numéro de téléphone, âge, sexe, situation maritale, état de santé, éducation, bancaire, judiciaire, conviction ou affiliation politique, affiliation syndicale, logs de connexion- forensics, logs d’activité respectivement des données permettant d’identifier une personne. 

Les catégories de personnes concernées sont les députés, les membres du gouvernement, les membres des ministères et administrations, les membres de l’administration parlementaire, les citoyens, les fournisseurs et plus généralement toute personne qui est en relation avec la Chambre des Députés. 

Article III. Durée du contrat  
Le présent contrat entre en vigueur à compter de la date de la signature pour une durée d’un an et sera tacitement reconduit d’année en année jusqu’à la fin des relations contractuelles entre le responsable de traitement et le sous-traitant. 

Article IV. Obligations du sous-traitant vis-à-vis du responsable de traitement 
Le sous-traitant s’engage à : 
1. Traiter les données uniquement pour la ou les seule(s) finalité(s) qui fait/font l’objet de la sous-traitance 
2. traiter les données conformément aux instructions documentées du responsable de traitement. Si le sous-traitant considère qu’une instruction constitue une violation du règlement européen sur la protection des données ou de toute autre disposition du droit de l’Union ou du droit des Etats membres relative à la protection des données, il en informe immédiatement le responsable de traitement. En outre, si le sous-traitant est tenu de procéder à un transfert de données vers un pays tiers ou à une organisation internationale, en vertu du droit de l’Union ou du droit de l’Etat membre auquel il est soumis, il doit informer et obtenir l’autorisation écrite et préalable du responsable du traitement de cette obligation juridique avant le traitement, sauf si le droit concerné interdit une telle information pour des motifs importants d’intérêt public 
3. garantir la confidentialité des données à caractère personnel traitées dans le cadre du ou des contrats liant le responsable de traitement au sous-traitant 
4. veiller à ce que les personnes autorisées à traiter les données à caractère personnel : 
· s’engagent à respecter la confidentialité ou soient soumises à une obligation légale appropriée de confidentialité 
· reçoivent la formation nécessaire en matière de protection des données à caractère personnel 
5. prendre en compte, s’agissant de ses outils, produits, applications ou services, les principes de protection des données dès la conception et de protection des données par défaut 
6. Sous-traitance 
Le sous-traitant peut faire appel à un autre sous-traitant (ci-après, « le sous-traitant ultérieur ») pour mener des activités de traitement spécifiques. Dans ce cas, il informe préalablement et par écrit le responsable de traitement de tout changement envisagé concernant l’ajout ou le remplacement d’autres sous-traitants. Cette information doit indiquer clairement les activités de traitement sous-traitées, l’identité et les coordonnées du sous-traitant et les dates du contrat de sous-traitance. Le responsable de traitement dispose d’un délai maximum de trois (3) mois à compter de la date de réception de cette information pour présenter ses objections. Cette sous-traitance ne peut être effectuée que si le responsable de traitement n’a pas émis d’objection pendant le délai convenu. 
Le sous-traitant ultérieur est tenu de respecter les obligations du présent accord pour le compte et selon les instructions du responsable de traitement. Il appartient au sous-traitant initial de s’assurer que le sous-traitant ultérieur présente les mêmes garanties suffisantes quant à la mise en œuvre de mesures techniques et organisationnelles appropriées de manière à ce que le traitement réponde aux exigences du règlement européen sur la protection des données. Si le sous-traitant ultérieur ne remplit pas ses obligations en matière de protection des données, le sous-traitant initial demeure pleinement responsable devant le responsable de traitement de l’exécution par l’autre sous-traitant de ses obligations. 
7. Droit d’information des personnes concernées
Il appartient au responsable de traitement de fournir l’information aux personnes concernées par les opérations de traitement au moment de la collecte des données. 
Néanmoins, le sous-traitant, au moment de la collecte des données, peut fournir aux personnes concernées par les opérations de traitement l’information relative aux traitements de données qu’il réalise. La formulation et le format de l’information doit être convenue avec le responsable de traitement avant la collecte de données. 
8. Exercice des droits des personnes 
Dans la mesure du possible, le sous-traitant doit aider le responsable de traitement à s’acquitter de son obligation de donner suite aux demandes d’exercice des droits des personnes concernées : droit d’accès, de rectification, d’effacement et d’opposition, droit à la limitation du traitement, droit à la portabilité des données, droit de ne pas faire l’objet d’une décision individuelle automatisée. 
Lorsque les personnes concernées exercent auprès du sous-traitant des demandes d’exercice de leurs droits, le sous-traitant doit adresser ces demandes dès réception par courrier électronique au délégué à la protection des données (DPO) de la Chambre des Députés à l’adresse courriel DPO@chd.lu. 
9. Notification des violations de données à caractère personnel 
Le sous-traitant notifie au responsable de traitement toute violation de données à caractère personnel dans un délai maximum de deux (2) heures après en avoir pris connaissance par courriel aux adresses courriel suivantes : dghielmini@chd.lu, aheiser@chd.lu, ndubois@chd.lu et DPO@chd.lu. Cette notification sera accompagnée de toute documentation utile afin de permettre au responsable de traitement, si nécessaire, de notifier cette violation à la commission nationale sur la protection des données et notamment les éléments suivants : 
· description de la nature de la violation de données à caractère personnel, les catégories et le nombre approximatif des personnes concernées par la violation et les catégories et le nombre approximatif d’enregistrements de données à caractère personnel concernés, 
· communiquer le nom et les coordonnées du délégué à la protection des données ou tout autre personne auprès de laquelle des informations supplémentaires peuvent être obtenues, 
· description des conséquences probables de la violation, 
· description des mesures prises pour remédier à la violation de données et le cas échéant les mesures pour en atténuer les éventuelles conséquences négatives. 
10. Aide du sous-traitant dans le cadre du respect par le responsable de traitement de ses obligations 
Le sous-traitant aide le responsable de traitement pour la réalisation d’analyses d’impact relative à la protection des données. 
Le sous-traitant aide le responsable de traitement pour la réalisation de la consultation préalable de l’autorité de contrôle. 
11. Mesures de sécurité 
Le sous-traitant s’engage à mettre en œuvre toutes les mesures de sécurité techniques et organisationnelles garantissant un niveau de sécurité adapté au risque, y compris, entre autres : 
· la pseudonymisation et le chiffrement des données à caractère personnel ;
· les moyens permettant de garantir la confidentialité, l’intégrité, la disponibilité et la résilience constantes des systèmes et des services de traitement ; 
· prendre toutes les mesures pour s’assurer que seul le personnel autorisé a accès aux données à caractère personnel ; 
· les moyens permettant de rétablir la disponibilité des données à caractère personnel et l’accès à celles-ci dans des délais appropriés en cas d’incident physique ou technique ;  
· une procédure visant à tester, à analyser et à évaluer régulièrement l’efficacité des mesures techniques et organisationnelles pour assurer la sécurité du traitement. 
Le sous-traitant s’engage à mettre en œuvre les mesures de sécurité prévues ci-avant énoncées. 
12. Sort des données 
Au terme de la prestation de services relative au traitement de ces données, le sous-traitant s’engage à : 
Au choix du responsable de traitement : 
· détruire toutes les données à caractère personnel ou 
· renvoyer toutes les données à caractère personnel au responsable de traitement ou 
· renvoyer les données à caractère personnel au sous-traitant désigné par le responsable de traitement 
Le renvoi doit s’accompagner de la destruction de toutes les copies existantes dans les systèmes d’information du sous-traitant. Une fois détruites, le sous-traitant doit justifier par écrit de la destruction. 
13. Délégué à la protection des données 
Le sous-traitant communique au responsable de traitement le nom et les coordonnées de son délégué à la protection des données. 
14. Registre des catégories d’activités de traitement 
Le sous-traitant déclare tenir par écrit un registre de toutes les catégories d’activités de traitement effectuées pour le compte du responsable de traitement comprenant : 
· le nom et les coordonnées du responsable de traitement pour le compte duquel il agit, des éventuels sous-traitants et du délégué à la protection des données ; 
· les catégories de traitements effectués pour le compte du responsable du traitement ; 
· le cas échéant, les transferts de données à caractère personnel vers un pays tiers ou à une organisation internationale, y compris l’identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés à l’article 49, paragraphe 1, deuxième alinéa du règlement européen sur la protection des données, les documents attestant de l’existence de garanties appropriées ; 
· une description générale des mesures de sécurité techniques et organisationnelles, y compris entre autres, selon les besoins : 
· la pseudonymisation et le chiffrement des données à caractère personnel ; o des moyens permettant de garantir la confidentialité, l’intégrité, la disponibilité et la résilience constantes des systèmes et des services de traitement ; 
· les mesures pour s’assurer que seul le personnel autorisé a accès aux données à caractère personnel 
· des moyens permettant de rétablir la disponibilité des données à caractère personnel et l’accès à celles-ci dans des délais appropriés en cas d’incident physique ou technique ; 
· une procédure visant à tester, à analyser et à évaluer régulièrement l’efficacité des mesures techniques et organisationnelles pour assurer la sécurité du traitement. 
15. Documentation 
Le sous-traitant met à la disposition du responsable de traitement la documentation nécessaire pour démontrer le respect de toutes ses obligations et pour permettre la réalisation d’audits, y compris des inspections, par le responsable du traitement ou un autre auditeur qu’il a mandaté, et contribuer à ces audits. 
Article V. Obligations du responsable de traitement vis-à-vis du sous-traitant 
Le responsable de traitement s’engage à : 
1. fournir au sous-traitant les données visées à l’article II du présent accord ;
2. documenter par écrit toute instruction concernant le traitement des données par le sous-traitant ;
3. veiller, au préalable et pendant toute la durée du traitement, au respect des obligations prévues par le règlement européen sur la protection des données de la part du sous-traitant ;
4. superviser le traitement, y compris réaliser les audits et les inspections auprès du sous-traitant.
Article VI. Avenant 
Le cas échéant, si dans les relations contractuelles entre le sous-traitant et le responsable du traitement un article relatif au traitement des données à caractère personnel existait, toute disposition contraire au présent accord est considérée comme amendée et soumise aux conditions du présent accord. 
Tous les contrats préexistants sont considérés le cas échéant comme amendés et le présent accord est annexé comme avenant. 
Les amendements à chacun des contrats préexistants par le présent accord ne portent pas atteinte aux autres droits et obligations des parties qui continueront à être pleinement en vigueur et avoir plein effet.

Article VII. Propriété 
Le présent Accord ne reconnaît ni ne constitue aucun droit de propriété, que ce soit de licence, brevet, marque, modèle, copyright, droit d’auteur ou tout autre droit, sur les données à caractère personnel qui sont traitées. 
Les Informations Confidentielles ainsi que les copies ou reproductions qui auront pu en être faites sont et resteront la propriété exclusive du responsable de traitement. 
 
Article VIII. Généralités 
Le présent accord étant conclu intuitu personae, les Parties s’engagent à ne pas en transmettre les droits ou les obligations à un tiers quel qu’il soit. 
L’ensemble des dispositions des présentes constitue l’intégralité de l’accord entre les Parties relatif à la protection des données à caractère personnel et remplace et annule toutes déclarations, négociations, engagements, communications orales ou écrites et accords préalables entre les Parties, relatifs aux dispositions applicables au titre des présentes. 
Toute modification du présent accord doit se faire sous forme écrite et acceptée par les Parties. 

Article IX. Loi applicable et litige 
Le présent accord est soumis au droit luxembourgeois. 
Tous différends entre les Parties relatifs à l’existence, la validité, l’interprétation, l’exécution et la résiliation du présent accord, que les Parties ne pourraient pas résoudre amiablement, seront soumis à la compétence du Tribunal d’arrondissement de Luxembourg, ceci même en cas de référé, d’appel en garantie ou de pluralité de défendeurs. 
Fait en deux exemplaires originaux,

À Luxembourg, le _______________________________________ 


	




	
	

	Pour la Chambre des Députés
M. Laurent Scheeck 
Secrétaire général
	
	Pour la société 
Prénom Nom
Fonction
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